
Recognize the Top Email Threats 
Hackers Use to Destroy Your 
Business
How to reduce the chances your 
business will be compromised via 
email scams.



13 types of email threats 
being used by hackers 
today and the impact 
these email threats have 
on organizations.



Cybercrime cost 
$3.5 Billion in 
losses in 2019

Ransomware 
costs expected 
to reach $20 
billion by 2021



Wouldn’t it be nice 
to not worry about 
clicking on a spam 
or phishing link that 
could compromise 
your data and/or 
network? 



Jenn McGroary
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ClearCom IT Solutions, Inc.



5 Categories of Email Threats
Spam

Malware

Data Exfiltration

Phishing Emails

Impersonation
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Spam



Malware 94% of malware is 
delivered via email





Data Exfiltration

Average cost of a data 
breach in 2020

$3.84M
Average time to identify 
and contain a breach

280 Days



URL Phishing



Scamming



Spear Phishing
How businesses were affected by spear phishing attacks in 2019



Domain Impersonation
Examples of Impersonation:

Betterbuisnessbureau.org
Betterbb.com

Betterbusinesb.org
Bettterbusinssbureau.org

bbb.net
bbb.co



Brand Impersonation

Most frequently impersonated brands





Blackmail



Business Email Compromise



Conversation Hijacking



Lateral Phishing



Account Takeover
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Next Steps
• www.clearcomit.com/bbbwebinar

• Download presentation slides and a free checklist:
12 Way to Protect Your Business From a CyberAttack

• Request your free complementary Dark Web Report.

To talk ASAP, you can give us a call directly at 508‐205‐1114




